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1. 0BJETIVO

A presente Politica de Segurancga dalnformagao Extera tem como objetivo estabelecer as diretrizes, requisitos
e salvaguardas de Seguranga da Informagéo e Prote¢do de Dados que devem ser rigorosamente observados por
fodas as partes interessadas externas da SALUD VALOR.

Esta politica visa garantira Confidencialidade, Integridade e Disponibilidade das informagdes, ativos e dados de

saude mantidos ou processados pela organizagéo, promovendo um ecossistema seguro e alinhado coma norma
ISO/IEC 27001:2022 e a Lei Geral de Protegéo de Dados (LGPD).

2. ABRANGENCIA E APLICABILIDADE

Esta politica aplica-se a todas as entidades externas que se relacionem ou pretendam se relacionarcoma SALUD

VALOR, incluindo:

Futuros Fornecedores e Parceiros (Fase Pré-Contratual): Organizagdes participantes de processos
de cotagdo, envio de propostas (RFI/RFP), auditorias de Due Diligence ou fases de negociagéo.
Fornecedores e Prestadores de Servigos Contratados: Pessoas fisicas ou juridicas que fornegam
produtos, licengas, infraestrutura ou servigos operacionais.

Parceiros de Negocio e Consultores: Entidades corporativas ou profissionais autbnomos que possuam
integragéo de processos, sistemas ou acesso a dados da SALUD VALOR.

Colaboradores Terceirizados e Subcontratados: Todo profissional alocado direta ou indiretamente na
prestagéo de servigos a SALUD VALOR.

3.GLOSSARIO E CONCEITOS CHAVE

Ativo: Qualquer recurso humano, tecnolégico, fisico ou ldgico que possua valor para 0S processos
operacionais da SALUD VALOR.

Confidencialidade: Garantia de que a informagéo seja acessivel somente por pessoas devidamente
autorizadas (Need-to-Know).

Integridade: Garantia da exatiddo e completude da informagéo, protegendo-a contra alteragbes néo
autorizadas ou acidentais.

Disponibilidade: Garantia de que os usuarios autorizados tenham acesso a informagéo e aos ativos
associados sempre que necessario.

Incidente de Seguranca: Evento ou série de eventos de seguranga indesejados ou inesperados que
confirmem ou indiquem o comprometimento de dados ou operagbes.

MFA (Autenticagao Multifator): Método que exige dois ou mais fatores independentes de verificagdo
para conceder acesso a um sistema.
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Terceiros e Partes Externas: Quaisquer pessoasfisicas ou juridicas, privadas ou publicas, externas ao
quadro de funcionarios diretos da SALUD VALOR.

4. PRINCIPIOS E REQUISITOS OBRIGATORIOS DE SEGURANGA

4.1. Governanca e Conscientizagao

Politicas Préprias: O fornecedor ou parceiro deve possuir e manter politicas de seguranga da
informagdo documentadas, revisadas no minimo anualmente a fim de contemplar novas ameagas
cibernéticas.

Programade Conscientizagao: Todos os profissionais do parceiroffornecedor que atuemno ambiente
ou tratem dados da SALUD VALOR devem passar por treinamento e conscientizagédo periddicos em
seguranga e privacidade (no minimo anual).

4.2. Contratos, Confidencialidade e Desligamento

Termos de Nao Divulgagao (NDA): Aformalizagéo do compromisso de sigilo (NDA) é obrigatoria antes
da concessédo de qualquer acesso a dados ou ambientes da SALUD VALOR. As obrigagbes de
confidencialidade permanecem em vigor mesmo apds o encerramento do vinculo contratual.
Notificagdo de Rescisdao/Desligamento: O parceiro ou fornecedor deve comunicar imediatamente a
SALUD VALOR a resciséo contratual de qualquer colaborador que possua acesso aos nossos sistemas,
para a imediata revogagdo de suas credenciais.

4.3. Gestao de Acessos e Identidades (Controle Légico)

Identificagido Nominal Univoca: E expressamente proibido o uso de credenciais genéricas, anonimas
ou compartilhadas entre profissionais. Todo acesso deve ser nominal, rastreavel e tnico.

Contas Privilegiadas: A¢6es administrativas no ambiente da SALUD VALOR devem ser estritamente
justificadas, aprovadas pela equipe de Segurancga da Informagdo e concedidas por periodo temporario
alinhado ao escopo do contrato.

Protegéo de Senhas: E proibido o compartilhamento ou reutilizagéo de senhas corporativas. Suspeitas
de comprometimento de senhas devem ser notificadas imediatamente & Tl da SALUD VALOR.

4.4. Gestao de Midias, Ativos e Operagao

Praticas de Trabalho: Estacies de trabalho e dispositivos moveis utilizados na prestagéo de servigo
devem contar com bloqueio automatico de tela por inatividade, antivirus/EDR atualizado e aplicagéo da
Politica de Mesa e Tela Limpa.

Transferéncia Segura de Dados: Toda troca de informagbes deve ser realizada exclusivamente por
canais e ferramentas formalmente homologados pelas equipes de TI/SI da SALUD VALOR.
Devolugéo ouEliminagao de Dados: Ao final do contrato ou mediante solicitag&o, o fornecedor/parceiro
compromete-se a devolver ou destruir de forma logica e irrecuperavel toda e qualquer informagéo da
SALUD VALOR contida em seus servidores, nuvens ou midias, emitindo o respectivo Termo de
Destruicdo de Dados.
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4.5. Protecédo de Dados (LGPD) e Subcontratacdo

o Tratamento de Dados de Saude: O fornecedor/parceiro compromete-se a tratar dados pessoais e
sensiveis de satide estritamente sequndo as instrugdes licitas e finalidades contratadas com a SALUD

VALOR.

e Restrigado de Subcontratagao: O parceiro/fornecedor néo poderasubcontratar servigos que envolvam
o tratamento de dados ou o uso de provedores de nuvem para ativos da SALUD VALOR sem a prévia
autorizaggo formal e homologagéo de sequranga por parte da SALUD VALOR.

5. AVALIAGAO DE SEGURANGA, DUE DILIGENCE E AUDITORIA

e Avaliagdo Pré-Contratual (Due Diligence): A SALUD VALOR reserva-se o direito de submeter futuros
parceiros e fornecedores a questionarios de maturidade em seguranga e privacidade antes do

fechamento de negdcios ou contratos.

e Direito de Auditoria: A SALUD VALOR (ou auditores por ela designados) podera realizar verificagbes
periddicas, solicitar evidéncias I6gicas de conformidade (como logs, certificados e laudos de backup) ou

efetuar testes de seguranga nos servigos prestados.
6. NOTIFICAGCAO DE INCIDENTES DE SEGURANGA

O fornecedor ou parceiro deve manter capacidade técnica de monitoramento, resposta e notificagdo formal de
incidentes.

Qualquer confirmagéo ou suspeita de incidente de seguranga que afete ou possa afetar dados, sistemas ou

operagbes da SALUD VALOR deve serreportada em no maximo 24 (vinte e quatro) horas apds aidentificagéo
do evento.

e Canal Oficial de Reporte de Incidentes: sequranca@saludvalor.com.br

7. CONTINUIDADE DE NEGOCIOS

O forecedor/parceiro deve manter um Plano de Continuidade de Negdcios (BCP) para garantir a integridade e
restauragdo tempestiva dos servigos criticos prestados @ SALUD VALOR. O BCP do parceiro deve ser testado
rigorosamente com periodicidade minima anual para servigos criticos.

8. VIOLAGOES E PENALIDADES

O descumprimento das diretrizes desta politica sujeitara a organizagdo ou profissional infrator a aplicagéo de
medidas contratuais cabiveis, incluindo suspenséo de acessos, aplicagéo de multas rescisorias contratuais e
responsabilizagéo civil e criminal por eventuais perdas e danos.

9. CANAIS DE CONTATO E DUVIDAS DE PRIVACIDADE
Para esclarecimentos sobre esta politica, reportes de vulnerabilidades ou assuntos de privacidade de dados:

1. Equipe de Seguranca da Informagao: sequranca@saludvalor.com.br
2. Encarregado pelo Tratamento de Dados (DPO): dpo@saludvalor.com.br
3. VIOLAGOES
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No caso de violagédo da presente politica, a Salud Valor pode aplicar quaisquer medidas de penalidade
como disposto no contrato da prestagéo de servigos.

10. HISTORICO DE REVISOES

VERSAO | RESPONSAVEL DATA HISTORICO - ATUALIZAGOES
1.0 Carlos Moreira 28/01/2025 Verséo inicial.
1.1 Carlos Moreira 30/06.2026 Reviséo dos itens: 1, 3,4,5,6,7e 9
1.2 Carlos Moreira 28/07/2026 Adequacéo de textos para abranger todo
parceiro externo

11. APROVAGOES

VERSAO | RESPONSAVEL DATA APROVADOR
1.0 Carlos Moreira 28/01/2025 Daniela Floriano
1.1 Carlos Moreira 30/06/2026 Daniela Floriano

1.2 Carlos Moreira 28/07/2026 Daniela Floriano




